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Atkomstkontroll av journalinformation — riktlinje for SLSO

Alla medarbetare har ett ansvar for att informationssakerheten ar hdg inom SLSO. Endast
medarbetare, som deltar i varden av patienten eller behéver journaluppgifterna for sitt arbete inom
SLSO av annat skél, 6ppnar patientens journal.

Resultatenhetschef ansvarar for att tilldela behorighet i systemen utifran vad medarbetaren behéver
for att fullgéra sina arbetsuppgifter. Resultatenhetschef ansvarar ocksa for att kontroll av loggar
(atkomstkontroll) sker systematiskt och vid misstanke om journaloppning utan giltigt skal. I SLSO
ska varje medarbetare som ar journalanvandare kontrolleras minst en gang per ar.

| TakeCare tillhandahaller SLSO verktyg for att underlatta kontrollen.

(Lank Checklista — utredning av misstankt otillaten journaléppning av medarbetare i SLSO)

Kontroll av journaléppning (atkomstkontroll)

Med atkomstkontroll menas att i enlighet med anvisningar i denna riktlinje att kontrollera vem som
har tagit del av uppgifterna i journalerna, nar det har skett och om det varit i enlighet med uppdraget.

e Systematisk, slumpmaéssig och aterkommande kontroll av journaléppningar
Varje manad kontrolleras ett antal slumpmassigt utvalda medarbetare. | TakeCare sker detta
med SALA.
Uppgifterna ska granskas och signeras av resultatenhetschef. Denna uppgift kan skriftligen
delegeras av resultatenhetschef till utsedd medarbetare. Delegeringen ska fortlépande féljas
upp. Signering och kontrasignering ska goras skyndsamt och senast inom en manad.

e Riktad atkomstkontroll vid misstanke om journaldppning utan giltigt skal
Vid misstanke om att journaléppning utan giltigt skél har skett ansvarar resultatenhetschef for
att atkomstkontroll gors.

e Riktad atkomstkontroll p begaran av patient

Patient som begér att fa loggutdrag 6ver vilka anvandare som dppnat hans/hennes journal ska
vanda sig till den aktuella vardenheten. (Léank Riktlinjer/rutiner for utlamning av
loggningsuppgifter till patient) Om anvandare fran annan vardenhet/klinik 6ppnat patientens
journal hanvisas patienten till denna vardenhet/klinik for uppgift om namn pa anvandaren.

Varje gang kontroll av loggar har skett ansvarar resultatenhetschef for att granskningen dokumenteras
t ex genom att signerad logglista sparas pa vardenheten.

Ansvar for utredning av misstankt journaléppning utan giltigt skal

e Medarbetare inom egen vardenhet
Vid misstanke om att journaléppning utan giltigt skél har gjorts av medarbetare inom den
egna vardenheten ansvarar resultatenhetschef for att faktainsamling och utredning gors.
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http://insidan3.slso.sll.se/Global/Centralt%20verksamhetsst%C3%B6d/Sekretess_integritet/Rutiner_vid_utl%C3%A4mning_av_loggningsuppgifter.pdf
http://insidan3.slso.sll.se/Global/Centralt%20verksamhetsst%C3%B6d/Sekretess_integritet/Rutiner_vid_utl%C3%A4mning_av_loggningsuppgifter.pdf
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Medarbetare fran annan vardenhet inom SLSO

Ansvaret for utredningen éverfors till resultatenhetschef for den vardenhet varifran
journal6ppning skett. Utredningsresultatet aterfors till resultatenhetschef for den vardenhet
varifran den misstankta journaléppning utan giltigt skal utforts.

e Personal fran verksamhet utanfér SLSO
Vid missténkt journaléppning utan giltigt skal av personal inom verksamhet som inte tillhor
SLSO (t.ex. Karolinska universitetssjukhuset och Danderyds sjukhus ) 6verlamnar
resultatenhetschef drendet till cheflakaren som kontaktar berérd verksamhet for utredning.
Cheflakaren aterfor resultatet av utredningen till resultatenhetschef.

Utredning

Utredning innefattar granskning av berord journal i relation till medarbetarens uppdrag, ev
granskning av ytterligare journaléppningar och vid behov begédran om utvidgad logganalys via
Verksamhetsstod e-hélsa. Berord medarbetare ska informeras och ge sin syn pa journaléppningen.
Om efter utredning fortfarande oklarhet rader huruvida journaloppning utan giltigt skal skett ska
personaldirektor eller cheflakare kontaktas.

Information till patienten

Efter utredning som visat journaléppning utan giltigt skél ansvarar resultatenhetschef for att berérd
patient kontaktas och informeras om dataintranget samt om vilka atgarder som verksamheten vidtagit
eller kommer att vidta.

Polisanmalan

Vid konstaterat dataintrang ansvarar resultatenhetschef for att polisanmalan gors. Fore polisanmélan
ska alltid kontakt ske med personaldirektor eller cheflakare Polisen gor en utredning som ligger till
grund for om eventuellt atal ska vackas.

Arbetsrattslig atgard

Ett konstaterat dataintrang &r ett brott och kan vara saklig grund for uppséagning eller avsked.
Personaldirektor ska kontaktas for stallningstagande till vidare utredning och eventuella
arbetsrattsliga atgarder.

Rattslig provning av ett misstankt brott paverkar inte arbetsgivarens bedémning om det finns grund
for uppsagning eller avsked.

Avvikelserapport

Om utredningen sakerstallt att dataintrang har skett ska detta avvikelserapporteras
i Handelsevis under Journalhantering/Sekretessovertradelse.
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